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Abstrak

Ransomware mengakibatkan kerugian yang besar akhir-akhir ini, ransomware merupakan
bagian dari malware yang melakukan enkripsi data pada targetnya. Malware tersebut
kebanyakan menyerang instansi pemerintah dengan cara menyebar melalui jaringan lokal yang
diawali dengan menyusup melalui email atau data yang tidak terpercaya. Untuk mengetahui hal
apa saja yang dilakukan malware ketika sedang melakukan penyerangan perlunya untuk
melakukan analisis baik menggunakan teknik statis maupun dinamis. Pada Cuckoo Sandbox
terdapat teknik analisis dinamis dan statis, didalam analisis dinamis Cuckoo Sandbox
menjalankan malware dalam lingkungan virtual sehingga dapat meminimalisir adanya
penyebaran malware. Analisis statis dilakukan dengan cara melakukan dekompilasi malware
tanpa melakukan uji coba secara langsung, sedangkan analisa dinamis melakukan uji malware
dengan cara eksekusi cara langsung. Dengan perangkat lunak Cuckoo Sandbox informasi data
yang didapat diharapkan dapat digunakan untuk mengetahui tentang aktivitas dan kebiasaan dari
Ransomware. Beberapa dari ransomware mempunyai kebiasaan yang berbeda-beda, dalam
analisis yang dilakukan oleh Cuckoo Sandbox terdapat pula hasil dari analisa kebiasaan dari
malware, hasil yang didapat nantinya menjelaskan perilaku yang biasa dilakukan oleh malware
sewaktu menginfeksi.

Kata Kunci: Ransomware, Analisis Statis, Analisis Dinamis, Cuckoo Sandbox, Kebiasaan
Malware

Abstract

Ransomware has recently suffered significant damage, and Ransomware is part of the
malware that performs data encryption. The program began primarily by attacking government
agencies and breaking into email or data. To know what actions malicious code will take in the
course of an attack, both static and dynamic techniques should be used to analyze them. Cuckoo
Sandbox has dynamic and static analytics. Cuckoo Sandbox can minimize malware distribution
by operating it in a virtual environment. Static analysis is conducted by integrating malicious code
without conducting a direct test, and dynamic analysis analyzes malicious code by directly
executing it. Cuckoo Sandbox software is expected to be available to learn about ransomware
activities and habits or the other known is behavioral analysis. Some ransomware have different
deployment method. The analysis conducted by Cuckoo Sandbox explains the results of the
analysis of malicious code and explains how they do when they infect.

Keywords: Ransomware, Static analysis, Dynamic analysis, Behavioral analysis, Cuckoo
Sandbox

1. Pendahuluan

Menurut data hasil survey yang dilaksanakan oleh IDCERT pada tahun 2015, Negara
Indonesia menjadi negara yang paling sering diserang malware [1]. Serangan malware akhir —
akhir ini lebih sering menyerang instansi besar seperti pemerintahan atau Rumah Sakit dengan
cara masuk melalui celah port yang terbuka, selain itu penyebaran dapat terjadi melalui internet,
email, dan aplikasi [2]. Hal tersebut terjadi karena jaringan pada instansi tersebut menggunakan
WAN, perangkat lunak yang rentan, dan jaringan lokal di beberapa bagian, sehingga penyebaran
malware dapat terjadi dengan cepat dan tidak terkendali.

Malware yang berjenis Ransomware Wannacry telah melakukan serangan secara masif
ke seluruh penjuru dunia termasuk Negara Indonesia. Malware tersebut bekerja dengan cara
melakukan enkripsi file dengan cepat serta menyebar pada data servernya, serta melakukan
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pemindaian port TCP dan UDP 139 dan 445 (SMB) dari komputer, apabila port tersebut terbuka,
maka malware akan menyebar secara otomatis yang dapat merugikan kinerja pengguna [3].
Enkripsi file yang digunakan pada malware tersebut adalah jenis RSA-2048 sehingga sangat sulit
untuk menemukan kode enkripsinya.

Ransomware termasuk salah satu bagian dari malware, berikut merupakan beberapa
perbedaan antara malware biasa dengan ransomware. Perbedaan keduanya, jika malware
aktivitasnya cenderung bersembunyi dan tidak mau menampakkan diri, sedangkan ransomware
lebih menampakkan aktivitasnya sebagai virus. Sehingga pengguna dapat mengetahui apabila
dirinya sedang terinfeksi oleh ransomware [4].

Metode analisis malware dibagi menjadi 3 bagian, yaitu analisis statis, dinamis, dan hybrid.
Metode analisis statis adalah analisa yang dilakukan dengan cara mengawasi secara langsung
isi dari source code dengan menggunakan beberapa aplikasi unpacker tanpa melakukan
eksekusi malware secara langsung. Dalam melihat dan mengamati bagian source code malware
dapat menggunakan beberapa jenis program seperti program analisa, debugger, dan
disassembler. Keuntungan dalam analisis statis yaitu data menjadi aman dan analisis juga
cenderung cepat. Metode analisis dinamis adalah metode yang mengamati aktivitas pada
malware dengan cara melakukan eksekusi secara langsung, sehingga tampak cara kerja atau
perilaku malware sebelum dan sesudah melakukan infeksi. Metode ini menggunakan mesin
virtual, sehingga dapat meminimalisir adanya penyebaran malware. Keuntungan analisis dinamis
adalah mudah untuk mendeteksi malware yang sedang melakukan proses infeksi tentang cara
kerja malware tersebut secara langsung. Analisis hybrid merupakan metode kombinasi atau
gabungan dari analisis statis dengan analisis dinamis. Metode ini menggabungkan keunggulan
dari analisis dinamis dan statis yaitu dengan melakukan pengecekan setiap signature malware
jika ditemukan adanya kode tertentu disaat pemeriksaan dan monitoring perilaku kode pada
malware tersebut [5].

Pada penelitian sebelumnya telah dilakukan analisis dinamis pada malware yang
menggunakan bahasa C#, peneliti tersebut melakukan analisis malware hanya dengan teknik
analisis dinamis tanpa membahas teknik analisis statis [6]. Untuk hasil dari analisis tersebut tidak
jauh berbeda dengan proposal yang penulis lakukan. Perbedaannya, terletak pada bahasa
pemrograman dimana penulis menggunakan javascript dan python, lalu kecepatan analisis
malware cenderung lebih cepat. Pada penelitian lainnya yang berhubungan, penulis
menganalisis malware yang terjangkit aplikasi mobile, penulis sebelumnya menganalisis malware
dengan teknik analisis statis menggunakan teknik decompile aplikasi [7]. Dalam hal ini penulis
menggunakan suatu aplikasi yang bernama Cuckoo Sandbox. Aplikasi tersebut ditanam dalam
komputer dengan sistem operasi ubuntu 16.04 LTS. Penulis juga menggunakan virtualbox host-
only dengan sistem operasi windows 7 32-bit untuk melihat hasil dari analisis malware yang
dilakukan oleh aplikasi Cuckoo Sandbox.

2. Metode Penelitian
2.1 Ransomware Wannacry

Serangan ransomware WannaCry adalah serangan dunia maya global yang dimulai pada
12 Mei 2017, dan skalanya belum pernah terjadi sebelumnya dengan cepat memengaruhi lebih
dari 200.000 komputer di lebih dari 150 negara. Secara umum, sindikat kejahatan transnasional
“mengadaptasi model bisnis mereka dengan menggunakan apa yang disebut ‘ransomware' untuk
mendapatkan kendali atas jaringan komputer dan kemudian meminta pembayaran sebagai
imbalan untuk pemulihan.” Virus WannaCry mengeksploitasi kerentanan di Microsoft Windows
yang awalnya dikembangkan oleh Badan Keamanan Nasional AS dan beroperasi dengan
mengenkripsi data korban dan menuntut pembayaran tebusan sebagai imbalan pemulihan data

[8].

2.2 Analisis Statis

Terdapat beberapa metode pada analisis malware, salah satunya yaitu analisis malware
dengan metode analisis statis. Metode statis pada analisis malware yaitu melakukan analisis
malware dengan tidak menjalankan atau tidak mengeksekusi perangkat lunak yang terdapat
malware didalamnya [9]. Analisis statis dilakukan dengan cara menganalisis dengan melihat
source code dari perangkat lunak yang terinfeksi malware. Source code tersebut dapat diperoleh
dengan memecah sampel malware dan kemudian mencari pola yang menarik dalam source code
ini seperti adanya code yang berbahaya dan mencurigakan [7].
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Jadi pada metode analisis statis ini akan didapatkan sebuah informasi tentang karakteristik
dari malware berupa rangkaian kode yang berbahaya atau mencurigakan, susunan file “API”
pada Ransomware.

2.3 Analisis Dinamis

Proses menganalisis perilaku atau tindakan yang dilakukan oleh aplikasi saat sedang
menjalankannya disebut analisis dinamis. Analisis dinamis dapat dilakukan melalui pemantauan
pemanggilan fungsi, pelacakan aliran informasi, analisis parameter fungsi, dan penelusuran
instruksi. Umumnya mesin virtual atau sandbox digunakan untuk analisis ini; aplikasi yang
diragukan biasanya dijalankan dalam lingkungan virtual. Jika aplikasi berperilaku tidak biasa, itu
dikategorikan sebagai berbahaya. Saat ini, ada perangkat lunak pemblokiran perilaku, yang
memblokir tindakan jahat program sebelum mereka menyerang [10].

2.4 Pengumpulan Data

Beberapa pengguna ada yang sengaja untuk terinfeksi agar mendapatkan sample untuk
keperluan penelitian, maka dari itu penulis sengaja mengunduh beberapa malware untuk
dilakukan penelitian dengan analisis statis dan dinamis melalui malware library yang tersedia di
beberapa website. Berikut merupakan Tabel 1 yang merupakan beberapa malware untuk
keperluan penelitian penelitian:

Tabel 1. Sumber Jenis Mal ware yang akan digunakan untuk Penelitian

No Jenis Malware Sumber Sample Malware
1. Ransomware.Wannacry Github theZoo
2. Ransomware.Cerber Github theZoo
3. Ransomware.TeslaCrypt MalwareBazaar

2.5 Perancangan Sistem Analisis

Pada bagian ini dijelaskan tahapan dalam melakukan perancangan Cuckoo Sandbox untuk
melakukan proses analisis malware. Langkah dalam melakukan perancangan sistem akan
dijelaskan pada Gambar 1

Ubuntu Virtualisast Cuckoo Sandbox

.......

Gambar 1. Rancangan Sistem

Berdasarkan Gambar 1 yaitu rancangan sistem yang akan digunakan pada penelitian kali
ini, dimana malware didapat dari internet akan diunduh oleh komputer ubuntu, untuk dilakukan
uji analisis menggunakan perangkat lunak Cuckoo Sandbox dan diuji dengan virtual dengan
menggunakan virtualbox.

Pada perangkat lunak Cuckoo Sandbox itu sendiri terdapat analisis status, dinamis, serta
kebiasaan dari malware tersebut. Analisis tersebut nantinya akan menguji malware sample yang
sebelumnya telah diunduh oleh komputer. Berikut merupakan Gambar 2 tentang teknis analisis
yang terdapat pada Cuckoo Sandbox
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Cuckoo Sandbox
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Analisis statis Analisis Dinamis

Signature Based

Gambar 2. Analisis pada Cuckoo Sandbox

2.6 Flowchart Proses analisis Malware

Berdasarkan pada Gambar 3, ditunjukkan flowchart dari proses Ransomware Wannacry di
analisis melalui sistem yang telah dipasang yaitu Cuckoo Sandbox. Pada tahap pertama yaitu
menyiapkan malware berjenis Ransomware Wannacry yang akan dianalisis seperti yang telah
dijelaskan pada Tabel 1. Kemudian malware tersebut di upload pada sistem Cuckoo Sandbox,
lalu melware tersebut dianalisis menggunakan metode analisis statis yang dimana akan
menghasilkan signature based. Setelah melalui proses analisis statis maka akan muncul data
berupa hash, string, dll, registry edit, dan komunikasi data malware.. Setelah melakukan proses
analisis statis, malware akan di uji pada mesin virtual, yang dimana tersedia virtualbox dengan
windows 7 64 bit. Proses analisis dinamis yaitu yang menandakan malware di uji secara virtual
pada mesin virtual yang telah dipasang, dari analisis tersebut akan muncul data gambar berupa
efek yang ditimbulkan dari malware tersebut.

Malware

Y

Analisis Input pada Selesai
Statis [ Cuckoo <

A

Y

Analisis ;

Dinamis

Gambar 3. Flowchart Proses Analisis

2.7 Analisis Kebutuhan Sistem

Pada bagian ini menjelaskan kebutuhan yang diperlukan guna menunjang keberhasilan
penelitian ini. Dari teknik analisis yang telah dijelaskan maka kebutuhan yang diperlukan untuk
membantu proses analisis meliputi perangkat keras dan perangkat lunak.
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a. Kebutuhan Perangkat Keras
Perangkat keras yang dibutuhkan pada proses analisis yakni sebagai berikut:
= Sistem Operasi : Ubuntu 16.04

= Processor . Intel Core i5-4210u 1.7 Ghz
= Memori : 8 GB RAM
= Penyimpanan : 250 GB Harddisk

b. Kebutuhan Perangkat Lunak
Perangkat lunak yang dibutuhkan pada proses analisis yakni sebagai berikut:
= VirtualBox

Linux

Gedit

Cuckoo Sandbox

Windows 7

3. Hasil Penelitian dan Pembahasan

Pada bagian ini akan dijelaskan bagaimana hasil yang didapatkan dari apa yang dilakukan
pada bagian 2 sebelumnya dan bagaimana hasil tersebut dianalisis untuk mendapatkan informasi
kebiasaan dari Ransomware Wannacry. Pada sub bab hasil akan dijabarkan apa saja yang
ditemukan dari proses analisis Ransomware oleh perangkat lunak Cuckoo Sandbox berdasarkan
kebiasaan Ransomware yang telah disebutkan sebelumnya. Pada proses pemasangan Cuckoo
Sandbox dibutuhkan cara untuk memasang perangkat lunak dengan baik dan benar, hal ini
bertujuan untuk memaksimalkan analisis yang diperoleh. Disini akan penulis tampilkan hasil dari
analisis Ransomware Wannacry yang dilakukan oleh Cuckoo Sandbox, adapun md5 dari
malware seperti pada Tabel 2 berikut.

Tabel 2. md5 Malware yang akan di uji

No Md5 Nama
1 84C82835A5D21BBCF75A61706D8AB54 Ransomware.Wannacry
2 8B6BC16FD137C09A08B02BBE1BB7D670 Ransomware Cerber
3 6D3D62A4CFF19B4f2CC7CE9027C33BES Ransomware TeslaCrypt

3.1. Hasil Analisis yang dilakukan dengan Cuckoo Sandbox
3.1.1 Analisis Dinamis Ransomware Wannacry

Pada hasil analisis dinamis ini akan ditampilkan beberapa gambar yang didapatkan
sewaktu melakukan proses pengujian serta setelah selesai pengujian. Berikut hasil dari analisis
Ransomware Wannacry yang dilakukan oleh Cuckoo Sandbox:

© Installs itself for autorun at Windows startup (1 event)

© Modifies boot configuration settings (3 events)

© Runs bededit commands specific to ransomware (2 events)

© Appends a known WannaCry ransomware file extension to files that have been encrypted (50 out of 1622 events)

© Deletes alarge number of files from the system indicative of ransomware, wiper malware or system destruction (50 out of 2120 events)
€© Writes a potential ransom message to disk (1 event)

© Removes the Shadow Copy to avoid recovery of the system (2 events)

© Uses wbadmin utility to delete backups or configuraton to prevent recovery of the system (1 event)

Gambar 4. Tampilan Hasil Analisis Ransomware.Wannacry pada Cuckoo Sandbox

Pada Gambar 4 cuckoo sandbox mendapat informasi bahwa malware melakukan instalasi
file yang akan berjalan ketika windows sedang di aktifkan, lalu malware tersebut melakukan
beberapa perubahan konfigurasi pada windows booting. Setelah proses tersebut ransomware
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yang sedang di uji cuckoo melakukan proses enkripsi data dengan menggunakan perintah
bcdedit, serta menulis pesan yang digunakan untuk mengancam pengguna, lalu setelah proses
tersebut berjalan malware juga menghapus beberapa data dari sistem agar sistem tersebut tidak
bisa dipulihkan secara manual.

© Uses suspicious command line tools or Windows utilities (3 events)

© Installs Tor on the machine (5 events)

© File has been identified by 67 AntiVirus engines on VirusTotal as malicious (50 out of 67 events)

© Performs 2175 file moves indicative of a ransomware file encryption process (50 out of 2175 events)

© Appends a new file extension or content to 2175 files indicative of a ransomware file encryption process (50 out of 2175 events)

© Connects to IP addresses that are no longer responding fo requests (legitimate services will remain up-and-running usually) (5 events)

Gambar 5. Tampilan Hasil Analisis Ransomware.Wannacry pada Cuckoo Sandbox

Pada Gambar 5 cuckoo sandbox mendeteksi adanya proses yang dilakukan oleh malware
melaluli cmd yang tidak wajar, lalu malware tersebut melakukan pemasangan perangkat lunak
tor browser yang digunakan untuk akses domain berbasis union. Setelah melakukan beberapa
ekripsi data, malware tersebut melakukan akses ke situs yang berbahaya, akan tetapi pada
Ransomware Wannacry ini situs tersebut tidak bisa di akses lagi.

<24 Wana Decrypt0r 2.0 @

Ooops, your files have been encrypted! English

What Happened to My Computer?

Your important files are encrypted.

|Many of your documents, photos, videos, databases and other files are no longer

accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on __| [ p— My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have

Inot so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt=.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

10/24/2020 07:28:54

Time Left

Your files will be lost on

| How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=,
{Please check the current price of Bitcoin and buy some bitcoins. For more information,

Time Left R 2 FE I -

click <How to buy bitcoins>.

| And send the correct amount to the address specified in this window.

.‘-\fter your payment, click <Check Payment:. Best time to check: 9:00am - 11:00am
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10/28/2020 07:28:54

A N Send $300 worth of bitcoin to this address:
bitcoin

Plaeaai001344 | 115p7UMMnNgoj1pMvkpHijcRdfJNXj6LrLn
7= e " 08
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Gambar 6. Tampilan Hasil Analisis Ransomware.Wannacry pada Cuckoo Sandbox

Pada Gambar 6 merupakan tampilan akhir dari terjangkitnya komputer oleh Ransomware
Wannacry, pengguna dipaksa membayar untuk dilakukan deskripsi data, akan tetapi prosedur
tersebut palsu menurut beberapa informasi dari Pemerintah, dan data pengguna akan tetap
hilang dalam seminggu.

3.1.2 Analisis Dinamis Ransomware Cerber

Pada hasil analisis dinamis ini akan ditampilkan beberapa gambar yang didapatkan
sewaktu melakukan proses pengujian serta setelah selesai pengujian. Berikut hasil dari analisis
Ransomware Cerber yang dilakukan oleh Cuckoo Sandbox:
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€ Communicates with host for which no DNS query was performed (50 out of 1088 events)
© Operates on local firewall's policies and settings (4 events)

© Attempts to detect Cuckoo Sandbox through the presence of a file (1 event)

© Disables proxy possibly for traffic interception (1 event)

€ Creates a windows hook that monitors keyboard input (keylogger) (1 event)
Gambar 7. Tampilan Hasil Analisis Ransomware.Cerber pada Cuckoo Sandbox

Pada Gambar 7 ransomware cerber mencoba melakukan akses kepada host
menggunakan dns tertentu seperti cloudflare, google, dan lainnya. Malware tersebut juga
melakukan perubahan setting pada windows firewall, selain itu juga melakukan blokir proxy yang
dapat digunakan pengguna untuk melakukan intersepsi pada jaringan secara manual. Cuckoo
Sandbox juga mendapat informasi bahwa malware melakukan pencarian adanya cuckoo
sandbox pada sistem atau tidak dan membuat beberapa proses yang digunakan untuk merekam
aktivitas input devices dengan fungsi sama seperti keylogger.

© Found URLS related to Tor in process memory dump (e.g. onion services, Tor2Web, and Ransomware) (6 events)

© Writes a potential ransom message to disk (9 events)

© File has been identified by 63 AntiVirus engines on VirusTotal as malicious (50 out of 63 events)

Gambar 8. Tampilan Hasil Analisis Ransomware Cerber pada Cuckoo Sandbox

Pada Gambar 8 Malware melakukan akses pada alamat situs yang berbahaya, akan tetapi
situs tersebut hanya bisa dibuka oleh browser Tor. Ransomware Cerber juga menuliskan pesan
yang digunakan untuk mengancam pengguna seperti halnya pada analisis Ransomware
Wannacry sebelumnya.

CERBER RANSOMWARE

I_S U2IA2_.hta
2028-10-21 15: 46 83 841 [andlyuexl INFO: ﬂdded new file to list with pld 2372
d path C:\ H
pid 2372
2372
2372
___EM7BLMD_.txt
INFO: Added new file to list with pid 2372
a \GSCpcuUxuyd.docm
3,968 [analyzer] INFO: Rdded new file to list with pid 2372
with pid 2372
with pid 2372
with pid 2372
with pid 2372

9.
2020-10- 21 1 46 04,371 [analygexl INFO: Added new flle to list with pid 2372
d path C:\Users\grattt\AppData\Local\Temp\tmp2D64.bnp

http /p27dokhpzzn7nvgr‘ onion/A64 92A0 F9A2 6446 9932

: Notel Th:ls page is available via “Tor Browser" only |
Gambar 9. Tamp|lan Hasil Analisis Ransomware Cerber pada Cuckoo Sandbox
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5| CERBER RANSOMWARE: Instructions [ il[il@

CERBER RANSOMWARE

Instructions

Can't you find the necessary files?
Is the content of your files not readable?

It is normal because the files' names and the data in your files have been encrypted by
"Cerber Ransomware".

It means your files are NOT damaged! Your files are modified only. This modification is
From now it is not possible to use your files until they will be decrypted.

The only way to decrypt your files safely is to buy the special decryption software "Cerk

Any attempts to restore your files with the third-party software will be fatal for your file

Gambar 10. Tamp|lan Hasil AnaI|S|s Ransomware Cerber pada Cuckoo Sandbox

Pada Gambar 9 dan Gambar 10 merupakan tampilan windows ketika sudah terinfeksi oleh
Ransomware Cerber, malware tersebut menuliskan pesan di jendela utama dan membuat file
terpisah untuk melakukan ancaman tanpa hitungan mundur seperti ransomware biasanya.

3.1.3 Analisis Dinamis Ransomware TeslaCrypt

Pada hasil analisis dinamis ini akan ditampilkan beberapa gambar yang didapatkan
sewaktu melakukan proses pengujian serta setelah selesai pengujian. Berikut hasil dari analisis
Ransomware TeslaCrypt yang dilakukan oleh Cuckoo Sandbox:

© One or more of the buffers contains an embedded PE file (1 event)

© Connects to Tor Hidden Services through a Tor gateway (1 event)

© Attempts to identify installed AV products by registry key (1 event)
© Installs itself for autorun at Windows startup (2 events)
© Attempts to modify browser security settings (1 event)

© Attempts to detect Cuckoo Sandbox through the presence of a file (1 event)

Gambar 11. Tampilan Hasil Analisis Ransomware TeslaCrypt pada Cuckoo Sandbox

Pada Gambar 11 File yang dijalankan oleh malware terdeteksi sebagai packer yang
dikenali oleh cuckoo sandbox. Malware melakukan akses ke situs ber domain tor serta mengganti
konfigurasi keamanan browser bawaan. Malware juga mencari informasi antivirus yang
terpasang pada perangkat, hal tersebut biasanya digunakan untuk melakukan blokir akses
antivirus kepada file atau proses yang sedang berjalan dan juga memasang aplikasi yang akan
berjalan ketika windows sedang dijalankan. Lalu Malware mencoba mendeteksi adanya cuckoo
sandbox melalui scan file ke beberapa direktori tertentu.
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© Creates a windows hook that monitors keyboard input (keylogger) (1 event)

€ Harvests credentials from local email clients (1 event)

© Attempts to modify desktop wallpaper (1 event)

Gambar 12. Tampilan Hasil Analisis Ransomware TeslaCrypt pada Cuckoo Sandbox
Pada Gambar 12 terdapat proses Perekaman data yang dihasilkan dari perangkat keras
berupa mouse, keyboard atau input device lainnya, Malware tersebut juga mencari dan menggali

beberapa data privasi yang berhubungan dengan email dari perangkat. Malware mencoba untuk
mengganti tampilan utama dari windows.

© Expresses interest in specific running processes (1 event)

€ Creates a known TeslaCrypt/AlphaCrypt ransomware decryption instruction / key file. (50 out of 412 events)

© Wirites a potential ransom message to disk (50 out of 824 events)

€ Removes the Shadow Copy to avoid recovery of the system (1 event)

© Attempts to remove evidence of file being downloaded from the Internet (2 events)
Gambar 13 Tampilan Hasil Analisis Ransomware TeslaCrypt pada Cuckoo Sandbox

Pada Gambar 13 terdapat proses dimana Malware membuat file yang berisi panduan
deskripsi palsu yang digunakan untuk mengecoh dan mengancam pengguna, serta menulis
beberapa ancaman pada beberapa file tertentu. Malware membuat file yang berkaitan dengan
deskripsi file, akan tetapi file tersebut dikenali oleh cuckoo sandbox dan palsu. Pada saat itu juga
Cuckoo juga mendeteksi adanya proses yang digunakan untuk malware untuk membersihkan
jejak digitalnya, serta menghapus cadangan data yang terdapat pada perangkat lunak.

@ Uses suspicious command line tools or Windows utilities (2 events)

© File has been identified by 61 AntiVirus engines on VirusTotal as malicious (50 out of 61 events)

© Performs 2020 file moves indicative of a ransomware file encryption process (50 out of 2020 events)

© Appends a new file extension or content to 2020 files indicative of a ransomware file encryption process (50 out of 2020 events)
Gambar 14. Tampilan Hasil Analisis Ransomware TeslaCrypt pada Cuckoo Sandbox

Pada Gambar 14 terdapat proses yang Cuckoo mendeteksi adanya penggunaan
command line yang tidak wajar pada windows. File yang telah dilakukan enkripsi oleh malware
dipindahkan kedalam direktori khusus yang dibuat oleh Ransomware TeslaCrypt. Proses enkripsi
secara terus menerus kepada file perangkat lunak yang di uji, proses tersebut berjalan
menggunakan cmd yang telah di atur oleh malware.
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Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos, videos, documents, etc.
Click "Shovv encrypted files" Button to view a complete list of encrypted files,
and you can personally verify this.

Encryption was produced using a unique public key RSA-2048 generated

for this computer. To decrypt files you need to obtain the private key.

The only copy of the private key, which will allows you to decrypt your files,

is located on a secret server in the Internet; the server will eliminate the key

Your private key will be after a time period specified in this windovs.

destroyed on: Once this has been done, nobody will ever be able to restore files...

In order to decrypt the files press button to open your personal page
10/25/2020 o File decryption site | and follow the instruction.

N in case of "File decryption button" malfunction use one of our gates:
_| Time left: 95:58:53 http://34r6hq26q2hdjkzj.7hwr34n18.com
https:/ / 3kxwjihmkgibht2s.tor2web.blutmagie.de
Use your Bitcoin address to enter the site:
18fKn13nxcTSyTLy4FIMxsxVkzomrEDghK
Click to copy address to clipboard

if both button and reserve gate not opening, please follovs the steps:

You must install this browser wwvw.torproject.org/projects/torbrowser.html.en
After instalation,run the browser and enter address 3kxwjihmkgibht2s.onion
Follow the instruction on the web-site. We remind you that the sooner you do so,
the more chances are left to recover the files.

Any attempt to remove or corrupt this software will result

in immediate elimination of the private key by the server.

= L]
Gambar 15 Tampilan Hasil Analisis Ransomware TeslaCrypt pada Cuckoo Sandbox

Pada Gambar 15 merupakan tampilan layar ketika windows sudah terinfeksi oleh
Ransomware TeslaCrypt, di tampilan tersebut terdapat beberapa link, bitcoin, dan waktu ketika
file telah ter enkripsi sempurna.

3.1.4 Analisis Kebiasaan Ransomware

Setiap malware berjenis ransomware memiliki kebiasaan yang cenderung hampir sama.
Pada 3 contoh ransomware Wannacry, Cerber, dan TeslaCrypt diantaranya selalu melakukan
pencarian data pengguna di awal prosesnya diantaranya informasi nama komputer, informasi
perangkat lunak, informasi perangkat keras, lalu menggunakan cmd yang tidak jauh bebeda,
membuat beberapa file executable, office, dan menggunakan konsep yang sama dalam
menghapus jejak digital. Akan tetapi malware tersebut menggunakan hak akses situs yang
berbeda beda karena mereka dibuat oleh orang yang berbeda pula, dan pola ancaman yang
berbeda juga. Ransomware melakukan penyebaran secara lokal dengan cepat, dimana hal
tersebut terbukti dengan analisis dinamis sebelumnya berupa setiap malware selalu melakukan
percobaan akses ke dalam jaringan lokal. Berikut merupakan Tabel 3 persamaan kebiasaan
Ransomware Wannacry, Cerber, Teslacrypt:

Tabel 9. Aktivitas Ransomware Wannacry yang terekam pada Cuckoo Sandbox

Kebiasaan Malware Wannacry Cerber TeslaCrypt
v
Melakukan pencarian Informasi 4 Di . 4
. . inamis : ;
yang berhubungan dengan Dinamis Gambar Dinamis
perangkat Gambar 4.3.1.3 4393 Gambar 4.3.3.3
v v
e . Dinamis * Dinamis
Memodifikasi Boot windows 5 har 4316 Gambar 4.3.3.4
Gambar 4.3.1.7 Gambar 4.3.3.5
v
v . .
. . Dinamis dan 4
Dinamis dan . . . .
. e - Statis Dinamis dan Statis
Membuat File ekstensi office Statis
Tabel 4.2.2.6 Tabel 4.2.3.6
Tabel 4.2.1.6
Gambar 4.3.1.6 Gambar Gambar 4.3.3.4
e 4.3.25
Melakukan percobaan koneksi v v v
jaringan lokal atau jaringan TOR Dinamis dan Dinamis dan Dinamis dan Statis
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Statis Statis Tabel 4.2.3.5
Tabel 4.2.1.5 Tabel 4.2.2.5 Gambar 4.3.3.4
Gambar 4.3.1.5 Gambar
432.4
v Di v . v
Melakukan Enkripsi Data Dinamis Ggﬂgfr Dinamis
Gambar 4.3.1.8 Gambar 4.3.3.8
43.2.8
Melakukan pencurian data x x Di v .
inamis

berupa email pada korban Gambar 4.3.3.6

4. Kesimpulan

Dengan melakukan analisis malware melalui Cuckoo sandbox pada malware Ransomware
Wannacry menggunakan analisis statis dan dinamis maka akan mendapatkan data karakter dari
malware tersebut. Data tersebut berupa informasi yang penting untuk menggali rekam jejak dari
apa saja yang dilakukan malware pada perangkat lunak yang terinfeksi, seperti halnya pada
analisis yang telah dilakukan malware melakukan akses dan merubah beberapa komponen
penting pada proses komputer. Proses tersebut meliputi memodifikasi registry pada sistem, akses
ke jaringan atau situs tertentu, merubah setting firewall, menghapus cadangan data pada
perangkat lunak, serta mencuri informasi email dan perangkat keras. Hal tersebut sangat
berbahaya apabila dilakukan modifikasi karena dapat mempengaruhi kinerja sistem. Dampak
yang berbahaya apabila terinfeksi oleh Ransomware adalah file akan terenkripsi sehingga
beberapa data yang ada tidak bisa di akses lagi, sehingga besar kemungkinan melakukan
pemasangan ulang windows merupakan jalan yang paling cepat dengan resiko kehilangan
semua data yang terdapat pada hardisk. Ransomware melakukan penyebaran melalui koneksi
lokal, email, serta program yang tidak terpercaya, hal tersebut sangat mudah menyebar karena
melihat beberapa pengguna jarang melakukan pembaruan perangkat lunak dan antivirus.

Dari penjelasan yang telah ditulis sebelumnya, akan berbahaya jika tidak melakukan blokir
beberapa port yang jarang dipakai seperti port 139, 445 untuk mencegah mudahnya menyebar
malware secara local. Pengguna perangkat lunak juga disarankan untuk melakukan pembaruan
perangkat lunak dan memasang antivirus tambahan.
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