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Abstrak

Beberapa ancaman yang ada pada system operasi pada perangkat lunak android yang
mengancam pengguna dari berbagai aspek yang dapat merusak bagian-bagian pada system
operasi yang berhubungan dengan perangkat lunak jahat (malware) dengan menggunakan user
untuk menggunakan system operasi android target untuk melakukan dengan serangan malware.
Dengan melakukan perubahan kode aplikasi atau paket paket dengan memasukan kode yang
berbahaya, dan mengemas ulang kode tersebut dengan script yang seperti yang asli dan
mengupload aplikasi yang dibuat ke situs internet ataupun Play Store Android. Penelitian ini
bertujuan untuk melihat kode pada sebuah aplikasi yang diduga tersisipi malware dengan metode
reverse engineering, agar setiap pengguna untuk dapat sadar untuk dampak apa yang terjadi jika
malware yang ada pada aplikasi yang ada di android dengan mengetahui isi code pada
percobaan malware dengan menggunakan Analisa static. Android, sebagai system operasi
berbasis Java yang jalan pada kernel 2.6 Linux. Aplikasi Sistem Android dikembangkan dengan
Java mudah menyelelaraskan pada platform baru. Sistem Android dapat digambarkan seperti
jembatan antara smartphone dan user, sehingga user dapat menggunakan smartphone dan bisa
menjalankan aplikasi yang ada pada smartphone tersebut. Android merupakan sebuah sistem
operasi dengan dasar linux pada smartphone yang meliputi sistem operasi, middle ware dan
aplikasi yang terdapat didalamnya
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Abstract

Some of the defenses that exist in the operating system on Android software that
opposes users from various aspects that can damage parts of the operating system associated
with malicious software (malware) by using users to use the target Android operating system to
do with malware attacks. By changing the application code or package package by entering the
dangerous code, and repacking the code with a script that looks like the original and uploading
the application made to the internet site or the Android Play Store. This research tries to look at
the code in applications that challenge malware with the reverse engineering method, so that
each user can understand what is happening with malware in an application that is on Android by
finding the content code in a malware experiment using static analysis. Android, as a Java-based
operating system that runs on the Linux 2.6 kernel. The Android System application developed
with Java easily synchronizes on a new platform. The Android system can create a bridge
between the user and the smartphone, so that the user can use a smartphone and can install
applications on the smartphone. Android is an operating system based on Linux on a smartphone
that includes the operating system, middle device and the applications that are in it
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1. Pendahuluan
Malware yaitu perangkat lunak berbahaya yang disebut juga Malicious Software merupakan

salah satu serangan yang melibatkan serangan terhadap system[1]. Tujuan utama dari papaer
ini adalah untuk mengidentifikasi aplikasi code4hk berbahaya atau tidak. Jadi untuk paper ini
membahas sistem malware berdasarkan analisis penggunaan izin. Dalam metode ini, penulis
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mengidentifikasi izin paling signifikan yang efektif dalam membedakan antara aplikasi berbahaya
atau tidak. Sebagai hasil peneliti menggunakan metode reverse engineering untuk mendeteksi
malware Android berdasarkan penggunaan izin[2]. Dengan beragam jenis malware berdasarkan
tingkat serangan dan kerusakan yang di dapat oleh smartphone untuk melakukan tindakan
pencurian data pribadi. Ada beberapa kesimpulan tentang malware “Malicious Software”
perangkat lunak mencurigakan yang di isipkan di system computer[3].
a. Malware merupakan media yang merusak celah keamanan dengan menggunakan
perangkat lunak.
b. Malware merupakan software atau script yang diolah pada system dengan tidak
tau pemilik atau user dan bekerja di latar belakang.
c. Malware merupakan media software yang berbahaya bagi pengguna perangkat
lunak atau software, akses jarinagn yang berada pada computer [4].

Sebagai ponsel yang terus-menerus melintasi domain jaringan, mereka lebih banyak
terkena malware daripada smartphone tradisional yang jarang menggunakan internet. Misalnya
dengan memanfaatkan sepenuhnya aktivitas korban, malware ponsel mampu menyebar di
seluruh domain jaringan dengan lebih mudah. Selain itu dengan lebih dari satu juta aplikasi yang
tersedia dan hampir instalasi instan[5].

Malware platform Android menyamar melalui layanan Google Play Store maupun hasil
download pada insternet, dengan merubah menjadi aplikasi yang sah seperti aplikasi galeri dan
permainan. Beberapa malware yang terdapat di Play Store contohnya adalah Banking Trojan,
Adware, RAT dan Cryptocurrency-mining malware. Adware merupakan malware yang sangat
banyak menyusup pengguna Play Store dan terus melalui peningkatan sampai 36% sejak 2016.
Selain itu, malware Banking Trojan juga naik hingga 12% sedang Crypto-Mining meningkat
sebesar 5% bersama melambungnya nilai Bitcoin[6].

Praktisi keamanan informasi perlu melaksanakan proses investigasi forensik pada
analisis malware untuk mengidentifikasi, mengamankan, mengamati, dan menyajikan fakta dan
opini dari informasi malware. Beberapa metode dan teknik dalam melakukan analisis malware
yaitu analisa secara statis (Static Analysis) dan analisa secara dinamis (Dynamic Analysis),
dimana keduanya memiliki kelemahan dan kelebihan masing|[7].

Analisis Statis dilaksanakan dengan melihat source code pada malware untuk
dipelajari dan dipahami melalui code tersebut atau dengan kata lain proses analisa tidak perlu
melakukan eksekusi terhadap malware [8]. Analisis statis dan pelabelan aplikasi tidak bisa
mengatasi seringnya penyebaran malware. Selain itu, beberapa metode deteksi (mis., Berbasis
machine learning), memerlukan sejumlah data yang besar untuk pelatihan, yang menghasilkan
analisis statis dan pelabelan infeksi malware. Demikian para peneliti beralih ke platform online,
seperti Virus Total, yang memberikan hasil pemindaian dari perangkat lunak antivirus komersial
yang lengkap[9].

Pengembang Android menyematkan izin dalam aplikasi yang disimpan pada file
Androidmanifest.xml untuk mengakses sms, kamera, panggilan, dan lokasi pengguna secara
spesifik. Saat memasang aplikasi android, pengguna harus memberi izin untuk memasan
aplikasi. Android meminta izin untuk kinerja yang dibutuhkan dan berkomunikasi dengan aplikasi
atau server yang memungkinkan untuk melakukan serangan pencurian data tanpa
sepengetahuan pengguna[10]. Penelitian ini mencoba menganalisis permission spyware
Code4hk yaitu RAT yang beredar di Play Store, dan internet, yaitu salah satu Remote Access
Trojan yang mencuri informasi pengguna.

2. Metode Penelitian
Metodologi yang digunakan pada penelitian ini adalah metode reverse engineering

yaitu mengekstrak aplikasi untuk mengetahui source code yang ada didalam aplikasi untuk
mengethaui permission apa saja yang dibutuhkan oleh aplikasi tersebut dan mungkin jika
aplikasi tersebut terhubung pada sebuah server/IP Address yang mencurigakan.
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Aplikasi # Analisis Static » Dokumentasi

Gambar 1 Alur penelitian
3. Hasil Penelitian dan Pembahasan
Malware yang akan digunakan sebagai objek penelitian yakni Code4HK, Informasi yang
diperoleh dari virus total adalah sebagai berikut.

Tabel 1 Contoh keterangan tabel
Nama Malware codedhk.apk

SHA256 feldf17ab903979223e5eb514f
fe24f72d540ad26f959201133f
30a1346870df

Ukuran file 400kb

Tipe file APK

Rasio Deteksi 31/63

3.1. Ananlisis Static Permission Malware

Analisis statis yang dilaksanakan pada penelitian ini memakai teknik reverse
engineering untuk mendapat Java source code dari aplikasi yang telah terinfeksi oleh malware
tadi, lalu kita melakukan analisis untuk mendapat kode yang bersifat merusak atau mencuri
data pengguna. Hal yang pertama dilakukan pada analisis statis sampel malware adalah
mengesktrak file *.apk menggunakan tool apktool denagn perintah apktool -d code4hk.apk pada
terminal linux. Konten yang diekstrak memiliki struktur seperti pada gambar 2. Analisis
khususnya pada file AndroidManifest.xml yang memuat izin apa saja yang diberikan oleh
sistem terhadap aplikasi dan classes.dex yang merupakan source code dari aplikasi yang telah
diubah ke dalam Dalvik Bytecode.

atsunak1@Basll: 515
AndroidManifest.xml apktool.yml

tatsunakigBasll: ] |

Gambar 2. Isi pada aplikasi Code4hk.apk

File AndroidManifest.xml memiliki informasi yang dibutuhkan oleh Android, seperti
metadata, dan perizinan yang dibutuhkan aplikasi ketika proses pemasangan atau pada saat
berjalan pada latar belakang. Proses decode dilakukan menggunakan tool apktool. Program
apktool dieksekusi dengan terminal menggunakan parameter d diikuti dengan nama file sample
malware. File output yang telah ter-decode dibuka menggunakan aplikasi pengolah teks dan
menampilkan source code berupa informasi perizinan yang digunakan oleh sampel malware.
seperti yang tertera pada gambar 3.
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GNU nano 4.9.2 AndroidManifest.xml

Gambar 3. Permission yang dibutuhkan oleh aplikasi Code4hk.apk.

Lalu kita ubah apk tadi menjadi file .jar agar bisa mengetahui isi source code dari
aplikasi Code4hk tersebut karena dengan mengetahui source code kita bisa menganalisis
aplikasi tersebut, cara merubah bisa dilihat seperti pada gambar 4.

tatsumaki@Bas1l: $ 1s
|AndroidManifest.xml apktool.yml
tatsumaki@Bas1l: $ nano AndroidManifest.xml I

tatsumaki@Bas1l: $ cd
tatsumaki@Basll:~$ cd malware/
tatsumaki@Bas1l: $ d2j-dex2jar codedhk.apk I

Gambar 4. Mengubah Code4hk.apk menjadi .jar.

Setelah diteliti lebih lanjut terdapat sebuah file .apk pada folder assets yang diinstall
tanpa sepengetahuan pengguna yaitu bernama qq.apk.

tatsumaki@Bas1l:
config.dat qg.apk

tatsumaki@Bas1l:

Gambar 5. file gg.apk

Pada aplikasi qqg.apk ini terdapat permission yang lebih berbahaya daripada
codedhk.apk karena pada qqg.apk bisa mengontrol semua aplikasi pada smartphone korban.

GNU nano 4.9.2 AndroidManifest.xml

[ Read 70 lines

Gambar 6. Isi Permission dari qqg.apk

3.2. Code Analisis Malware

Kita melakukan analisis pada Source Code yang teradpat pada aplikasi code4hk untuk
melihat kode yang mencurigakan. Pertama kita buka file jar tersebut menggunakan aplikasi jd-
gui yang terdapat pada sistem operasi linux kita ketikkan peruintah jd-gui lalu akan muncul
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aplikasi tersebut kemudian kita buka file .jar tadi lalu kita analisis pada folder .com lalu v3
kemudian MainActivity.class seperti pada gambar 7.

W

- MainActivity.class - Java Decompiler A ZE x
File Edit Navigation Search Help
B @

i codeahk-dex2jar.jar &2

¢ & android b MainActivity.classs |
¢ # support

- 8 va Componenthane conponenthame = new ComponentNane (this, HainActivity. class): =
o 43 a.class int i - packageManager.getConponentEnabledSetting (componentiane) ;

5 © if(d==0]|]1i=1)
- o a.class packageManager. setConponentEnabledSet ting (conponenthame, 2, 1);
* o & baidu S }else{

& location packageManager, setConponeniEnabledSetting (compenenthame, 0, 1):
5] a-Tlass startService (new Intent(this. StreanService.class));
google =ty o

& xrat InputStrean inputStream = getAssets().open(“gq.xml");
% a.class File file = new File();

#
-
-
®
-
&
¢ vl this("/sdcard/.qq/"):
> a file.mkdir();
o @ I FileOutputStream fileOutputStream = new FileOutputStream():
o % ChecklisStart.class this("/sdcard/. qq/tenp. apk” K L
o 4y FixTimeRecordReceiver.class bytell arrayOfByte = new byte[1024]:
o % HeartBeatReceiver.class ® while (true) {
o 1, MainActivity. i = inputStrean.read(arrayofByte);
rpm = if (1= -1) {
e . inputStream.close():
gy s"eamRece.“’e'f'“s fileOutputStrean. flush();
) StreamService. class fileoutputStream.close ();
o i a.class o } else {
o Lo b.class fileOutputStream.write (arrayOfByte, 0, i);
@ b c.class continue;
o 4 d.class 3 =
o 4 e.class (new AlertDialog.Builder(this)). setTitle("").setMessage ("IDONINDO000OOD') . SetPositiveButton (*OO*, mew hithis)).setNegativeButto
o 4 f.class NotificationManager notificationManagerl = (NotificationManager)getSystemService ("notification”);
o 4 g.class notificationManagerl, cancel(2131034112) ;
ot h.class notificationManagerl. cancelall():
o ) Lclass return;
o ) j.class ¥
o k.class © } catch (Exception packageManager) {
o &4 Lclass packageManager. printstackTrace();
o i m.class

L
=
L&
2
o
o
@

(new AlertDialog.Builder(this)).setTitle("").setMessage ("0IN00000000000") -setPesitiveButton("O0". new b(this)) setNegativeButton("[]
NotificationManager notificationManager = (NotificationManager)getSystemService(*notification”); I
notificationManager.cancel (2131634112);

notificationManager.cancelAll():

[

Gambar 7. Struktur code dan class pada Code4hk.apk.

Disini kami mendapatkan sebuat perintah dari aplikasi tersebut untuk membuat folder
pada folder /sdcard/qg/temp/qg.apk. Lalu pada locationclient.class aplikasi tersebeut
terhubung pada sebuah website yaitu http://loc.map.baidu.com/sdk.php

- LocationClient.class - Java Decompiler A — B X

File Edit Navigation Search Help
B &P ¢

o codedhk-dex2jar.jar 2 4 Search v 8 ‘
> fup LocationClient. class ] [ 4 mainactivity.class ¢ | fsa.class3t | Ly j.classit | fyLocationclient.class i |
o LocationClientOption.class
o 4 asa.class B
o &y acass private boolean int = false;
o fuy b$l.class :
o 13 bgaclass private Context j = null:
o %y bsb. class L ; _ i
T8 bacsotioss private Messenger k = null; L
o b bgc.class private LocationClientOption 1 = new LocationClientOption(); -
o fuy bgd.class
o fuh b.class private Boolean long;
o L csa.class
o iy csb.class private final Chject new = new Chject();
ot c.class
oy d.class 5 private boolean q = false:
o e$l.class
ot e$a.class private long r = OL;
o 4 esb.class
- E esc.class private ServiceConnection t = new LocationClient$l(this);
o fuy esd.class ) . .
- 3 e.class private String u = "http://loc. map.baidu.com/sdk. php":
o b f$L.class = i _
b oo private boolean v = false;
o b f$b.class private boolean w = false;
o fuy f§csa.class
o fub féc.class private BDlocation x = mill;
o b f5d.class .
o i f.class private String z = null; d
o fub g$1.class
o fuh g$2.class = public LocationClient(Context paramContext) {
o fub g$3.class this.j = paranContext:
o % g$4.class this.1 = new LocationClientOption():
o 4 g.class this.else = new i(this.], this):
o % hta.class l
s h
: o S public LocationClient(Context paramContext, LocationClientOption paramLocationClientoption) {
i this.j = paranContext;
i this.1 = paranLocationClientOption: =
b this. else = new j(this.i, this): =
& T =L AT I D]

Gambar 8. class file LocationClient.class

Lalu kita buka file jar tersebut menggunakan aplikasi jd-gui yang terdapat pada sistem
operasi linux kita ketikkan peruintah jd-gui lalu akan muncul aplikasi tersebut kemudian kita
buka file .jar tadi lalu kita analisis pada folder .com lalu v1 kemudian PhoneReceiver.class
seperti pada gambar 9.
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©w qg-dex2jar.jarii

o i} android
¢ f# com
o {1 baidu
o 1 google
¢l

o i lib

W CheckisStart.class
FixTimeRecordReceiver.class
HeartBeatReceiver.class
MainActivity.class
PhoneReceiver.class
StreamReceiver.class
StreamService.class

a.class

TETEIETETETETES

EfeP P9 999799 PPPTTTTTT
it

9

% PhoneReceiver.class i ’/ fub StreamReceiver. class i3 ’/ fu StreamService.class & ‘

% FixTimeRecordReceiver. class i2 ’/

fih MainActivity. class &2

exception.printStackTrace();

}
bl
1
1

= private static String b(String paranString) {

try {
String str = InetAddress.getByName(paramString).toString();
paramString = str;
if (str.contains('/"))
paramString = str.substring(str.lastIndex0f("/") + 1);

. b.cllass } catch (Exception paranString) {

ih C.Class paranString = "221,226.58.202';

wp d.class 1

uj e.class return paranString;

i F.class

s g.class

_} h.TIass = private void c() {

b i.class try {

i j.class InputStrean inputStrean = getAssets().open("config.dat");
i k.class BufferedReader bufferedReader = new BufferedReader();
a.class

InputStreanReader inputStreamReader = new InputStreamReader();
this(inputStrean);
this(inputStreanReader):
this.a = bufferedReader. readline();
this.b = Integer.parseInt(bufferedReader. readline());

} catch (I0Exception iCException) {
i0Exception.printStackTrace();

1

1

Gambar 9. Isi code dari qq.apk

Analisis dilakukan untuk memeriksa fungsi yang ada pada source code sehingga
menemukan kode yang bersifat malicious. Sebagian fungsi malicous ditemukan pada qqg.apk
diantaranya adalah menyadap panggilan yang diterima oleh kkorban mengumpulkan informasi
smartphone, membaca SMS yang masuk pada smartphone korban, mendapatkan akses Admin,
serta dapat mengirimkan informasi yang didapat ke server Attacker dengan ip 221.226.58.202.

4. Kesimpulan

Dari analisis yang dilakakukan pada aplikasi malware code4hk.apk dapat disimpulkan

beberapa hal seperti dibawah ini:

1. Proses analisis malware bisa dilakukan dengan mengekstrak file .apk, lalu dikonversi
dengan tool dex2jar dan JD-GUI untuk mendapatkan source code.

2. Aplikasi code4hk menginstall aplikasi pada background tanpa sepengetahuan pemilik
smartphone.

3. Aplikasi codedhk dapat mengakses seluruh perangkat android tanpa sepengetahuan
pemilik.

4. Aplikasi gg.apk dapat me-remote dan mengetahui lokasi smartphone karena
terhubung dengan web http://loc.map.baidu.com/sdk.php dan server C&C dengan ip
221.226.58.202.

5. Pengguna android sebaiknya lebih hati-hati dalam menginstall aplikasi dari Play Store
maupun Internet karena sekarang sudah banyak aplikasi yang disisipi malware
terutama aplikasi mod.
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